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«First Line of Defence» - Partnerschaft zwischen
Ingenieurbiiro Gétsch AG und KnowBe4
Zurcher IT-Spezialist bietet weltbestes Sicherheits-IT-Training an —

Investment in die menschliche Firewall — «Security Awareness-Trainings sind
eine effiziente und rasche Risikominimierung»

Ziirich - Fiir die Ziircher IT-Spezialisten des Ingenieurbiiro Gétsch AG gab es Ende Oktober
etwas zu feiern. «Mit der Unterschrift unter den Partnervertrag mit KnowBe4 konnen wir
unseren Kunden in der Schweiz, Deutschland und Osterreich das derzeit wohl beste Trai-
ningsprogramm fiir Informationssicherheit anbieten», erkldrt Ingenieurbiiro Gotsch-Chef
Mathias Gotsch stolz. KnowBe4 ist der weltweit gréssten Plattform-Anbieter fiir Security
Awareness Training und simuliertes Phishing. Uber 35’000 Kunden auf der ganzen Welt nutz-
ten bereits diese L6sung.

«Die Schulung des Sicherheitsbewusstseins, ist eine Massnahme, die mit dem Konzept des lebenslan-
gen Lernens einhergeht», erkldrt Dr. Mathias Gotsch. Der ETH-Absolvent erklart: «Mitarbeiter miissen
geschult und standig weitergebildet werden, um eine «menschliche Firewall» aufzubauen, die Organi-
sationen auf der ganzen Welt vor Cyberangriffen und -bedrohungen schiitzt». Gerade jetzt, wo das
Home-Office noch starker an Bedeutung gewinnt, miisse man die Sicherheit auch ausserhalb des Un-
ternehmens in die Lagebeurteilung einbeziehen. «Denn die Betriiger riisten weiter auf», erklart Ma-
thias Gotsch.

Gefahr nimmt zu

«Generell nimmt die Gefahr von Phishing zu, denn gefdlschte E-Mails werden im-
mer besser, weisen weniger Rechtschreib- und Grammatikfehler auf und machen
sich die Unsicherheit tber die COVID-19 Pandemie zu Nutze». Gotsch ist deshalb
froh, mit der Security-Plattform von KnowBe4 ein Tool zu haben, mit dem er seine
Kunden im Umfeld Sicherheit schulen und sensibilisieren kann.

Durch die Security-Trainings kénnen Unternehmen in den Aufbau einer «ersten
(0 YN Verteidigungslinie» investieren, die greift, bevor die IT-Netze infiziert sind. Dafir
[r. Mathias Gotsch,  werden Mitarbeiter mit einem fortgeschrittenen New School-Security Awareness-
G Gotsch AG Training und darin enthaltenen regelmassig durchgefiihrten simulierten Phishing-
Tests geschult. Mitarbeiter werden dabei trainiert, Phishing und andere Ransome E-Mails zu erkennen,
oder kénnen Uber den «Phish-Alert-Button» merkwirdig aussehende und von unbekannten Absen-
dern stammende E-Mails isolieren und an ihre IT-Abteilung melden.
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«Social Engineering - wie Phishing - gilt heute als die hau-
figste Ursache fiir Netzwerk-Hacks, und eine E-Mail ist in der
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Attacken erkennen und abwehren

Das nahezu exponentielle Wachstum der Ransomeware-At-
tacken auf Unternehmen gefahrdet, ihre Datenbestande, ihr N

geistiges Eigentum |hre Mitarbeiter und damit nicht zuletzt
auch lhre Kunden. Mit geeigneten Instrumenten und einem
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Damit ist das erklarte Ziel von KnowBe4, die Gefahr abzuwenden, bevor sie das Unternehmen trifft.
Und mit diesem Ansatz wird der Ziiricher IT-Spezialist Ingenieurbiliro Gotsch AG als neuer Kooperati-
onspartner die Sicherheitsplattform in den kommenden Wochen in der DACH-Region auch bei kleine-
ren und mittleren Unternehmen bewerben. Denn gerade dieses Kundensegment wartet schon lange
auf eine kostengiinstige und modulare Systemldsung, die ihre «First Line of Defence» unterstitzt.

KnowBe4

Human error. Conquered.
Uber KnowBe4

KnowBe4, der Anbieter der weltweit grossten integrierten Trainings- und Phishing-Plattform fiir Security Awareness, wird
von mehr als 20.000 Unternehmen weltweit eingesetzt. KnowBe4 wurde vom Daten- und IT-Sicherheitsexperten Stu Sjou-
werman gegriindet und hilft Unternehmen, das menschliche Element der Sicherheit anzugehen, indem es die Sensibilitat fir
Ransomware, CEO-Fraud und andere Social-Engineering-Taktiken durch einen neuen Ansatz fiir Security Awarenss-Trainings
scharft. Kevin Mitnick, international anerkannter Computersicherheitsexperte und Chief Hacking Officer von KnowBe4, half
bei der Gestaltung des KnowBe4-Trainings auf der Grundlage seiner gut dokumentierten Social Engineering-Taktiken.
KnowBe4 hat seinen Hauptsitz in Tampa Bay, Florida, mit europaischen Niederlassungen in England, den Niederlanden,
Deutschland und weiteren Tochterunternehmen in Sidafrika und Singapur.
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Uber Ingenieurbiiro Gétsch AG

Das Ingenieurbiiro Gotsch AG bietet seit der Griindung durch Dr. sc. techn. Mathias Goétsch im Jahre 2000 IT-Lésungen flr
KMU Unternehmen. Unsere IT-Spezialisten sind allesamt ausgewiesene Berufsfachleute. Als ETH Spin-off ist uns nicht nur der
Einsatz neuster Technologien, sondern auch die Bildung wichtig. KMU-Informatik ist ein dynamisches und eingespieltes Team.
Dank kurzen Prozessen und grossem Gestaltungsraum finden unsere IT-Spezialisten rasch unkonventionelle und bedirfnis-
orientierte Losungen. Unsere Kunden haben personliche Ansprechpartner, denn der Kontakt ist uns wichtig. Viele unserer
Mitarbeiter arbeiten tGber Jahre hinweg fiir lhre Kunden. Im Zentrum all unserer Bemiihungen steht die sichere und effiziente
Umsetzung und Betreuung von IT-Projekten.

Dr. sc. techn. Mathias Goétsch
goetsch@kmu-informatik.ch
Tel.: +41 43 2225822
www.kmu-informatik.ch
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